暨南大学基层单位网络安全和信息化领导小组网络安全承诺书
本单位郑重承诺遵守本承诺书的所列事项，对所列事项负责，如有违反，由本单位承担由此带来的相应责任。
一、本单位承诺遵守《中华人民共和国网络安全法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》《党委（党组）网络安全工作责任制实施办法》《国家安全事件应急预案》和《网络安全等级保护条例》及其他国家网络安全的有关法律、法规和行政规章制度。
[bookmark: _GoBack]二、本单位已知悉并承诺执行《暨南大学关于印发〈暨南大学网站管理办法〉的通知》(暨通〔2019〕20号）及《暨南大学关于印发<暨南大学信息化数据管理办法>的通知》(暨通〔2019〕27号）等暨南大学网络安全有关工作的文件规定。
三、本单位已明确并承诺执行网络安全工作的“三化六防”措施（实战化、体系化、常态化的思路，一级动态防御、主动防御、纵深防御、精准防护、整体防控、联防联控的措施），坚决做到领导到位、责任到位、机构到位、人员到位、经费到位和措施到位、做到守土有责、守土负责、守土尽责。
四、本单位保证不利用网络危害学校安全、泄露学校秘密，不侵犯国家的、社会的、集体的利益和第三方的合法权益，不从事违法犯罪活动。
五、本单位承诺完善本单位的网络安全和信息化管理工作，构建“统筹部署、分工负责、逐级落实”“谁主管谁负责、谁建设谁负责、谁使用谁负责、谁运营谁负责、谁维护谁负责”“属地管理、分级管理、保障应用”“尽职尽责、失职追责”的网络安全责任体系。逐级压实网络安全工作的主体责任，建立健全网络安全责任制和规章制度、操作规程，提高网络安全防护能力。
六、本单位承诺规范本单位数据采集和使用，不采集超职能范围的数据，加强数据安全管理和个人信息保护。
七、本单位承诺开展本单位网络安全隐患排查整治专项行动、将实际工作落实到基层、尽力解决终端源头的问题。采取有效手段，摸清本单位网络及信息系统的底数，加强网络及信息系统的集中管理和统一防护。
八、本单位承诺提升应急响应能力，制定本单位应急预案，组织开展应急演练。在重要时间段严格执行7×24小时值守、领导带班和网络安全“零报告”制度。建立有效可行的通信联络渠道，保持通讯畅通，有事必报，瞒报必究。
九、本单位承诺对本单位的信息系统进行安全监测，并对监测发现和通报的安全问题进行限时整改。
十、本单位承诺当信息系统发生网络安全事件，按照“合核实、断网、取证、分析、溯源、清晰、堵漏”的流程，果断处置，将损害和影响降到最小范围，同时向相关部门上报有关情况。
十一、本单位承诺保障网络安全工作经费，将办公经费纳入年度预算并确保落实到位，保障网络安全工作开展。
十二、本单位承诺加强本单位网络安全全员教育，提高管理人员的安全意识和技术人员的专业水平。
十三、本单位承诺加强终端计算机安全，落实软件正版化，推进具有自主知识产权的软硬件应用，规范工作人员的使用行为。
十四、本承诺书自签署之日起生效并遵行。
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